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IT-Grundschutzhandbuch BSI Vorstellung der Methode
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u IT-Grundschutzhandbuch BSI Vorstellung der Methode

Sicherheits-Baukasten

m Gefahrdungslage = Massnahmenempfehlungen
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IT-Grundschutzhandbuch BSI

Vorstellung der Methode
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u IT-Grundschutzhandbuch BSI 1. Voraussetzung

Prozess: IT-Sicherheitsmanagement

Bestimmen
der IT-Sicherheitspolitik

Beschreiben
des IT-Sicherheitskonzepts

¥

Erstellen und pflegen
des IT-Sicherheitshandbuchs

Erstellen und pflegen
des Schulungs- u. Sensibilisierungsprogramms

¥

Umsetzen, ausfihren und verankern

Schulen und sensibilisieren
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Schutzbedarf

Schutzbedarfsfeststellung
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2. Voraussetzung

--- Schaden +++
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u IT-Grundschutzhandbuch BSI Anwendungsbereiche, Starken / Schwachen

Schutzbedarf

= Schutzbedarfsfeststellung

¢ Bedrohungs- und Risikoanalyse entfalit
(- 80/20-Regel)

¢ effiziente Realisierung eines mittleren
Schutzniveaus
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u IT-Grundschutzhandbuch BSI Anwendungsbereiche, Starken / Schwachen

Sicherheits-Konzept/-Handbuch

= Realisierung der Ausfihrungsebene

¢ Praxisbezogene, direkt umsetzbare
Massnahmen

= Erarbeitung von (Teil)-Konzepten
¢ Firewall-Konzept

¢ Notfallvorsorge-Konzept
— nicht zielorientiert
— kein konzeptioneller Uberbau (Klammerfunktion)
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Zusammenfassung

= Nicht geeignet fur
¢ Risikoanalysen

Zum Tell geeignet als
Input fur Revisionsprogramme
kleinere Selbstprufungen

= Sehr gut geeignet fur
¢ Ausfuhrungsbestimmungen
¢ (Teil)-Konzepte
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Schlussfolgerungen
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