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Security by Objectives

Strategie, Politik

Geschaftsprozesse

Sicherheitsprozesse
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Baukasten IT-Grundschutz

Ubergeordnete
Komponenten
Infrastruktur Systeme Netzwerke
HW / SW
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Planungsprozess
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Notfalltest
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u Phasenmodell: Disaster Life Cycle

__Tan Consulting Group GmbH

Storungsfreier Betrieb

XD X X9

Wiederaufbau-Prozess

1
Reagieren u.
Bewaltigen

2
Funktionieren

3
Aufbauen u.
Ruckfuhren
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Schutzbedarfsfeststellung

¢ Kriterien

(1) Gesetze/Vorschriften/Vertrage

(2) Informationelle Selbstbestimmung
(3) Personliche Unversehrtheit

(4) Aufgabenerfullung

(5) Aussenwirkung

(6) Finanzielle Auswirkungen.
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Aufgabenerfiillung und IT-Einsatz

¢+ Unterstutzend
o Die Fachaufgabe kann mit anderen Mitteln erflllt werden.

+ Wichtig
o Die Fachaufgabe kann nur mit erheblichem Mehraufwand
mit anderen Mitteln erflllt werden.
+ Wesentlich
o Die Fachaufgabe kann mit anderen Mitteln und den
verflUgbaren Ressourcen nur noch fragmentarisch erfullt
werden.
+ Existenziell

o Der IT-Einsatz ist fur die Erflllung der Fachaufgabe
zwingend.
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Katastrophenvorsorge-Handbuch

¢ Sofortmassnahmen

o Alarmierung im Notfall
o Anweisungen flr spezielle Ereignisse

+ Regelungen fliir den Notfall

o Allgemeine Regelungen
o Verfugbarkeitsanforderungen

+ Wiederanlaufplane

o Wiederbeschaffungs-Plan

o Ausweichmoglichkeiten intern/extern

o Definition ,eingeschrankter IT-Betrieb"

o Kommunikations-/Netzwerk-Anforderungen
o Wiederanlaufprioritat

© 2002 TCG Tan Consulting Group GmbH, Hanflaenderstrasse 3, CH-8640 Rapperswil SG, Switzerland 8



(- ——  Tralnin Katastrophenvorsorge-Planun
qn _J?mgnﬁmu%nziémup GmbH strophenvorsorge-Planung

Katastrophenvorsorge-Handbuch

+ Beschreibung der IT-Systeme

o O O O O O

HW/SW-Inventar

Daten-Inventar

Datensicherungsplan

Kapazitatsanforderungen im Normalbetrieb
Minimale Kapazitatsanforderungen ftr den Notfall
Wiederanlaufverfahren

¢ Verzeichnisse

O
O
O
O
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Hersteller und Lieferanten
Krisenstab und K-Teams
Handwerker (Strom, Wasser, Klima)
Wichtige Geschaftspartner



