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oo ÜberblickÜberblick

oo Ziele und RahmenbedingungenZiele und Rahmenbedingungen

oo Methode / ModellMethode / Modell

oo ITIT--Grundschutz vs. RisikoanalyseGrundschutz vs. Risikoanalyse

SecuritySecurity
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ITIT--Security Security ist ein Prozess...ist ein Prozess...

ITIT--Security AnalysenSecurity Analysen
-Ist-Aufnahme/Machbarkeitsstudie
-Schutzbedarf
-Bedrohungen & Schwachstellen
-Risiko.

ITIT--Security PolicySecurity Policy
-Grundsätze
-Richtlinien & Standards
-Produktbezogene Richtlinien
-Hilfsmittel.

ITIT--Security PlanungSecurity Planung
-IT-Sicherheitsmassnahmen
-Soll-/Ist-Vergleich.

ITIT--Security UmsetzungSecurity Umsetzung
-IT-Grundschutz
-Erweiterter IT-Schutz
-Ziel- & Erfolgskontrolle.

ITIT--Security BetriebSecurity Betrieb
-Administration
-Monitoring
-Auditing/Revision
-Reporting.

FeedbackFeedback
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oo VerfügbarkeitVerfügbarkeit

oo IntegritätIntegrität

oo VertraulichkeitVertraulichkeit

oo VerbindlichkeitVerbindlichkeit

der Informationen, Prozesse und Systeme.der Informationen, Prozesse und Systeme.

SicherheitszieleSicherheitsziele
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oo AngemessenheitAngemessenheit

oo WirtschaftlichkeitWirtschaftlichkeit

oo Technische Machbarkeit.Technische Machbarkeit.

RahmenbedingungenRahmenbedingungen
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Security PortfolioSecurity Portfolio

Sicherheits-
Handbuch

SicherheitsSicherheits--
HandbuchHandbuch

Disaster & 
Business
Recovery

Disaster & Disaster & 
BusinessBusiness
RecoveryRecovery

Security-AuditSecuritySecurity--AuditAuditSicherheits-
Produkte

SicherheitsSicherheits--
ProdukteProdukte

Schutzbedarf u.
Risikoanalyse

Schutzbedarf u.Schutzbedarf u.
RisikoanalyseRisikoanalyse
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Methode: Security by ObjectivesMethode: Security by Objectives

Baukasten IT-Grundschutz
Übergeordnete
Komponenten

Systeme
HW / SWInfrastruktur Netzwerke

Sicherheitsprozesse

Geschäftsprozesse

Strategie, Politik 

Z
i
e
l
e
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Prozess: ITProzess: IT--SicherheitsmanagementSicherheitsmanagement

Beschreiben Beschreiben 
des ITdes IT--SicherheitskonzeptsSicherheitskonzepts

BestimmenBestimmen
der ITder IT--SicherheitspolitikSicherheitspolitik

PlanungPlanung

Erstellen und pflegenErstellen und pflegen
des ITdes IT--SicherheitshandbuchsSicherheitshandbuchs

Erstellen und pflegen des Erstellen und pflegen des 
SchulungsSchulungs-- u. Sensibilisierungsprogrammsu. Sensibilisierungsprogramms

AufbauAufbau

Umsetzen, ausführen und verankernUmsetzen, ausführen und verankern

Schulen und sensibilisierenSchulen und sensibilisieren
BetriebBetrieb



© 2003 TCG Tan Consulting Group GmbH, Hanflaenderstrasse 3, CH-8640 Rapperswil SG, Switzerland 9

VorgehensmodellVorgehensmodell

ZieleZielePlanungPlanung

LösungenLösungenAufbauAufbau

RealisierungRealisierungBetriebBetrieb
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Ausgangspunkt: SchutzbedarfAusgangspunkt: Schutzbedarf
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SchutzbedarfsfeststellungSchutzbedarfsfeststellung

SchutzbedarfsfeststellungSchutzbedarfsfeststellung

SchutzbedarfSchutzbedarf
niedrig bis mittelniedrig bis mittel

SchutzbedarfSchutzbedarf
hoch bis sehr hochhoch bis sehr hoch

ITIT--GrundschutzGrundschutz

Soll-/Ist-Vergleich
mit empfohlenen

Massnahmen

SollSoll--/Ist/Ist--VergleichVergleich
mit empfohlenenmit empfohlenen

MassnahmenMassnahmen

DetaillierteDetaillierte
RisikoanalyseRisikoanalyse

BedrohungsanalyseBedrohungsanalyseBedrohungsanalyse

RisikobetrachtungRisikobetrachtungRisikobetrachtung

ITIT--SicherheitskonzeptSicherheitskonzept

ITIT--
Grundschutz  Grundschutz  

IndividuelleIndividuelle
MassnahmenMassnahmen
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ITIT--Grundschutz: Baukasten....Grundschutz: Baukasten....

Vernetzte
Systeme

VernetzteVernetzte
SystemeSysteme

Stand-alone
Systeme

StandStand--alonealone
SystemeSysteme

Tele-
kommunikation

TeleTele--
kommunikationkommunikation

Sonstige
IT-Komponenten

SonstigeSonstige
ITIT--KomponentenKomponenten

Datenübertragungs-
einrichtungen

DatenübertragungsDatenübertragungs--
einrichtungeneinrichtungen

Übergeordnete
Komponenten

ÜbergeordneteÜbergeordnete
KomponentenKomponenten

InfrastrukturInfrastrukturInfrastruktur
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....IT....IT--Grundschutz: Baukasten....Grundschutz: Baukasten....

InfrastrukturInfrastruktur

OrganisationOrganisation

PersonalPersonal

HardHard--/Software/Software

KommunikationKommunikation

NotfallvorsorgeNotfallvorsorge

MassnahmenMassnahmen--
empfehlungenempfehlungen

Höhere GewaltHöhere Gewalt

OrganisatorischeOrganisatorische
MängelMängel

MenschlicheMenschliche
FehlhandlungenFehlhandlungen

TechnischesTechnisches
VersagenVersagen

VorsätzlicheVorsätzliche
HandlungenHandlungen

GefährdungsGefährdungs--
katalogkatalog

Vernetzte
Systeme

Vernetzte
Systeme

Stand-alone
Systeme

Stand-alone
Systeme

Tele-
kommunikation

Tele-
kommunikation

Sonstige
IT-Komponenten

Sonstige
IT-Komponenten

Datenübertragungs-
einrichtungen

Datenübertragungs-
einrichtungen

Übergeordnete
Komponenten

Übergeordnete
Komponenten

InfrastrukturInfrastruktur
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....IT....IT--Grundschutz: Baukasten....Grundschutz: Baukasten....

OrganisationOrganisation

PersonalPersonal

NotfallvorsorgeNotfallvorsorge

DatensicherungDatensicherung

DatenschutzDatenschutz

ÜbergeordneteÜbergeordnete
KomponentenKomponenten

Vernetzte
Systeme

Vernetzte
Systeme

Stand-alone
Systeme

Stand-alone
Systeme

Tele-
kommunikation

Tele-
kommunikation

Sonstige
IT-Komponenten

Sonstige
IT-Komponenten

Datenübertragungs-
einrichtungen

Datenübertragungs-
einrichtungen

Übergeordnete
Komponenten

Übergeordnete
Komponenten

InfrastrukturInfrastruktur
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....IT....IT--Grundschutz: BaukastenGrundschutz: Baukasten

•Gefährdungslage
– G 1.2

• Ausfall des IT-Systems

•Massnahmenempfehlungen
–M 6.1

• Erstellung einer Übersicht der 
Verfügbarkeitsanforderungen

–M 6.2
• Notfall-Definition, Notfall-

Verantwortliche(r)
–....
–M 6.8

• Alarmierungsplan
–....
–M 6.12

• Durchführung von Notfall-
übungen

OrganisationOrganisation

PersonalPersonal

NotfallvorsorgeNotfallvorsorge

DatensicherungDatensicherung

DatenschutzDatenschutz

ÜbergeordneteÜbergeordnete
KomponentenKomponenten

OrganisationOrganisation

PersonalPersonal

NotfallvorsorgeNotfallvorsorge

DatensicherungDatensicherung

DatenschutzDatenschutz

ÜbergeordneteÜbergeordnete
KomponentenKomponenten
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ITIT--Grundschutz: Pro & ContraGrundschutz: Pro & Contra

oo SchutzbedarfsfeststellungSchutzbedarfsfeststellung

++ BedrohungsBedrohungs-- & Risikoanalyse entfällt (80/20& Risikoanalyse entfällt (80/20--Regel).Regel).

++ Wirtschaftliche Realisierung eines mittleren Wirtschaftliche Realisierung eines mittleren 
Schutzniveaus.Schutzniveaus.

-- Nicht geeignet für Risikoanalysen.Nicht geeignet für Risikoanalysen.
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ITIT--Grundschutz: Pro & ContraGrundschutz: Pro & Contra

oo Sicherheitskonzept/Sicherheitskonzept/--handbuchhandbuch

++ Realisierung der Ausführungsebene (praxisbezogene, Realisierung der Ausführungsebene (praxisbezogene, 
direkt umsetzbare Massnahmen).direkt umsetzbare Massnahmen).

++ Erarbeitung von (TeilErarbeitung von (Teil--)Konzepten wie)Konzepten wie

FirewallFirewall--KonzeptKonzept

NotfallvorsorgeNotfallvorsorge--Konzept.Konzept.

-- Nicht zielorientiert.Nicht zielorientiert.

-- Kein konzeptioneller Überbau.Kein konzeptioneller Überbau.
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Risikoanalyse: PrinzipRisikoanalyse: Prinzip
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RisikoprofilRisikoprofil
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Risikoanalyse: BegriffeRisikoanalyse: Begriffe

oo Bedrohung/GefährdungBedrohung/Gefährdung

Potenzielle Gefahr/GefahrenquellePotenzielle Gefahr/Gefahrenquelle

Potenzielle Leistungsstörung.Potenzielle Leistungsstörung.

oo SchwachstelleSchwachstelle

Potenzielle VerwundbarkeitPotenzielle Verwundbarkeit

Potenzielle Schutzlosigkeit.Potenzielle Schutzlosigkeit.

oo SchadenSchaden

Einwirken von Gefährdungen auf Schwachstellen.Einwirken von Gefährdungen auf Schwachstellen.



© 2003 TCG Tan Consulting Group GmbH, Hanflaenderstrasse 3, CH-8640 Rapperswil SG, Switzerland 20

Risikoanalyse: BegriffeRisikoanalyse: Begriffe

oo RisikoRisiko

= potenzieller Schaden X Eintrittswahrscheinlichkeit.= potenzieller Schaden X Eintrittswahrscheinlichkeit.

oo ProblemProblem

Quantifizierung des SchadensQuantifizierung des Schadens

Abschätzen der Eintrittswahrscheinlichkeit.Abschätzen der Eintrittswahrscheinlichkeit.
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ITIT--Security: QuellenSecurity: Quellen

oo ITIT--GrundschutzhandbuchGrundschutzhandbuch

Bundesamt für Sicherheit in der Informationstechnik Bundesamt für Sicherheit in der Informationstechnik 
(BSI), Bonn(BSI), Bonn
http://www.bsi.dehttp://www.bsi.de

oo Code of Practice for Information Security Code of Practice for Information Security 
Management (CoP)Management (CoP)

BS 7799:1999BS 7799:1999

British Standards InstitutionBritish Standards Institution
http://www.bsihttp://www.bsi--global.comglobal.com
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