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Security

o Uberblick
o Ziele und Rahmenbedingungen

0 Methode / Modell

o IT-Grundschutz vs. Risikoanalyse
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IT-Security ist ein Prozess...

IT-Security Analysen

-Ist-Aufnahme/Machbarkeitsstudie
-Schutzbedarf

-Bedrohungen & Schwachstellen
-Risiko.

-

IT-Security Betrieb

-Administration
-Monitoring
-Auditing/Revision
-Reporting.

Feedback

<

IT-Security Policy

-Grundsatze

X

IT-Security Umsetzung

-IT-Grundschutz
-Erweiterter IT-Schutz
-Ziel- & Erfolgskontrolle.

—4

> -Richtlinien & Standards
-Produktbezogene Richtlinien
-Hilfsmittel.

y

IT-Security Planung

-IT-Sicherheitsmassnahmen
-Soll-/Ist-Vergleich.
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Sicherheitsziele

o Verfugbarkeit
o0 Integritat

o Vertraulichkeit

o Verbindlichkeit

der Informationen, Prozesse und Systeme.
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Rahmenbedingungen

o Angemessenheit
o Wirtschaftlichkeit

o Technische Machbarkeit.
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Security Portfolio

Disaster &
Business
Recovery

Sicherheits-
Handbuch
Schutzbedarf u.
Risikoanalyse
Sicherheits-
Produkte

Security-Audit

u © 2003 TCG Tan Consulting Group GmbH, Hanflaenderstrasse 3, CH-8640 Rapperswil SG, Switzerland




Methode: Security by Objectives

Strategie, Politik

Geschaftsprozesse 7
|
Sicherheitsprozesse ?
e
Baukasten IT-Grundschutz
Ubergeordnete
Komponenten
Infrastruktur Systeme Netzwerke
HW / SW
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Prozess: IT-Sicherheitsmanagement

Bestimmen
der IT-Sicherheitspolitik

Beschreiben
des IT-Sicherheitskonzepts

Erstellen und pflegen
des IT-Sicherheitshandbuchs

Erstellen und pflegen des
Schulungs- u. Sensibilisierungsprogramms

v

Umsetzen, ausfuhren und verankern

Betrieb

VARVAR

Schulen und sensibilisieren
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Vorgehensmodell

Betrieb

AA

Realisierung
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Ausgangspunkt: Schutzbedarf

100 %

maximal

Sicherheitsniveau

maximal

Aufwand
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Schutzbedarfsfeststellung

Schutzbedarfsfeststellung

\
Schutzbedarf
niedrig bis mittel

Schutzbedarf
IT-Grundschutz

hoch bis sehr hoch
I
Detalillierte
Risikoanalyse

Soll-/Ist-Vergleich
mit empfohlenen
Massnahmen

Bedrohungsanalyse I

Risikobetrachtung I
I

IT-Sicherheitskonzept

IT- %? Individuelle
Grundschutz -~ Massnahmen
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IT-Grundschutz: Baukasten....

-

/

-

Ubergeordnete
Komponenten

1 { Infrastruktur ]

/

Tele-

‘ kommunikation] ‘

/_

Datenijbertragungs-l

einrichtungen

g

/

Vernetzte
Systeme

]

Stand-alone
Systeme

1

Sonstige
IT-Komponenten

]
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....1 1-Grundschutz: Baukasten....

Massnahmen-
empfehlungen

Gefahrdungs-
katalog

Hohere Gewalt

Infrastruktur

Organisatorische
Mangel

Organisation

rgeordn
onenten
Tele- Dateniibertragungs-
kommunikation einrichtungen
SO —

e

Stand-alone Sonstige
Systeme IT-Komponenten

Personal

Menschliche
Fehlhandlungen

Hard-/Software

Technisches

Versagen Kommunikation

Vorsatzliche
Handlungen

Notfallvorsorge
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....1 1-Grundschutz: Baukasten....

ergeordnete
nenten
Tele-
kommunikation

Systeme Systeme

Vernetzte u [Stand-alone

)

Sonstige
IT-Komponenten

Ubergeordnete
Komponenten

Organisation
Personal
Notfallvorsorge

Datensicherung

Datenschutz
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....1 1-Grundschutz: Baukasten

e Gefahrdungslage

- G1.2
o Ausfall des IT-Systems

Ubergeordnete
Komponenten

Organisation

Personal

Notfallvorsorge

Datensicherung

Datenschutz

e Massnahmenempfehlungen

-M 6.1

e Erstellung einer Ubersicht der
Verflugbarkeitsanforderungen

-M 6.2

e Notfall-Definition, Notfall-
Verantwortliche(r)

-M 6.8
e Alarmierungsplan

-M 6.12

e Durchfihrung von Notfall-
ubungen
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IT-Grundschutz: Pro & Contra

0 Schutzbedarfsfeststellung

+ Bedrohungs- & Risikoanalyse entfallt (80/20-Regel).

+ Wirtschaftliche Realisierung eines mittleren
Schutzniveaus.

- Nicht geeignet fur Risikoanalysen.
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IT-Grundschutz: Pro & Contra

o Sicherheitskonzept/-handbuch

+ Realisierung der Ausfuhrungsebene (praxisbezogene,
direkt umsetzbare Massnahmen).

+ Erarbeitung von (Teil-)Konzepten wie
= Firewall-Konzept
= Notfallvorsorge-Konzept.

- Nicht zielorientiert.
- Kein konzeptioneller Uberbau.
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Risikoanalyse: Prinzip

Risikopr@

--- Schaden +++

--- Wahrscheinlichkeit +++
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Risikoanalyse: Begriffe

o Bedrohung/Gefahrdung

= Potenzielle Gefahr/Gefahrenquelle
= Potenzielle Leistungsstorung.

0 Schwachstelle

= Potenzielle Verwundbarkeit
= Potenzielle Schutzlosigkeit.

0 Schaden

= Einwirken von Gefahrdungen auf Schwachstellen.
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Risikoanalyse: Begriffe

o Risiko

= = potenzieller Schaden X Eintrittswahrscheinlichkeit.

0 Problem

= Quantifizierung des Schadens
= Abschatzen der Eintrittswahrscheinlichkeit.
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IT-Security: Quellen

o IT-Grundschutzhandbuch

= Bundesamt fur Sicherheit in der Informationstechnik
(BSI), Bonn

neeo://www.onsi.de

o Code of Practice for Information Security
Management (CoP)

= BS 7799:1999

= British Standards Institution
neto://www.bsi-global.corn
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